ENTRUST

nShield HSMs von Entrust lVerifone
sichern die VeriShield Total
Protect-Losung von Verifone

Wie ein fuhrendes Unternehmen fur sichere elektronische POS-Ldsungen den
Schutz von Karteninhaberdaten von der Annahme bis zur Verarbeitung in einem
anspruchsvollen Umfeld gewahrleistet.

DIE HERAUSFORDERUNG: MAXIMALE SICHERHEIT FUR
KREDITKARTENTRANSAKTIONEN OHNE LEISTUNGSMINDERUNGEN

Als fuhrendes Unternenmen fur vertrauenswirdige und sichere
Zahlungslosungen wusste Verifone, dass Einzelhandler in der Lage sein

mussen, Kreditkartentransaktionen besser zu sichern und eine Gefahrdung der
Kundendaten zu reduzieren. Gro3e Datenschutzverletzungen, Uber die in den
Medien berichtet wird, kosten Einzelhandler weiterhin jedes Jahr Millionen von
Euro. Der Ruf wird geschadigt und UmsatzeinbuRen mussen in Kauf genommen
werden. Jede Ldsung, die einen erhdhten Schutz fUr Karteninhaberdaten

bietet, muss gleichzeitig angesichts Millionen von Transaktionen pro Tag das
héchstmogliche Leistungsniveau fur Verbraucher und Einzelhandler bieten.

DIE LOSUNG: END-TO-END-VERSCHLUSSELUNG MIT ENTRUST NSHIELD HSMs

Verifone entschied sich fur Entrust nShield® Hardware-Sicherheitsmodule
(HSMs), um hochsichere Verschllsselungs- und SchlUsselverwaltungsfunktionen
als kritische Komponente seiner VeriShield Total Protect-Lo&sung bereitzustellen.
VeriShield verschlUsselt Karteninhaberdaten ab dem genauen Zeitpunkt der
Annahme bis hin zur Verarbeitung, wenn Transaktionen entschlUsselt und an die
Zahlungsnetzwerke gesendet werden. Entrust nShield HSMs werden verwendet,
um einen sicheren Schllsselaustausch und sichere SchlUsselableitungen
durchzuflhren, sodass ein einzigartiger Schllssel zum Schutz jeder einzelnen
Zahlungstransaktion erzeugt werden kann.

Unter Ausnutzung der einzigartigen Fahigkeiten der Entrust nShield Security
World Architektur hat Verifone ein redundantes System aufgebaut, sodass mehrere
Server und mehrere HSMs, die in verschiedenen Rechenzentren eingesetzt werden,
nahtlos miteinander kombiniert werden kdbnnen, um sehr hohe Transaktionsvolumen
mit automatischem Lastausgleich und Failover zu bedienen. Entrust macht es

fur Verifone auch maéglich, seinen Kunden die Option anzubieten, deren HSMs
entweder vor Ort (wird typischerweise gewahlt) oder als Teil eines von Verifone
gehosteten Managed Service zu hosten.
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Verifone

Mit dieser Lo&sung bietet Verifone eine
einzigartige Kombination aus starker
Sicherheit und Risikominimierung gegen das
bdswillige Abgreifen von Karteninhaberdaten
bei gleichzeitiger Gewahrleistung

von Leistung und Verflugbarkeit fur
Transaktionen. Kurz gesagt: eine
Win-Win-Situation fUr Einzelh&ndler. Darlber
hinaus werden durch den Einsatz von
End-to-End-VerschlUsselung (manchmal
auch als Punkt-zu-Punkt-Verschltsselung
oder P2PE bezeichnet) Zwischensysteme,
die sich zwischen dem POS (Point-of-Sale)
und dem EntschlUsselungspunkt

beim Verbraucher befinden, aus

dem Geltungsbereich der meisten

PCI DSS Konformitatsanforderungen
herausgenommen, da die durchlaufenden
Daten verschlUsselt werden. Die Verifone-
Ldsung wurde speziell daflr entwickelt,
Einzelhandlern ein Sicherheitsniveau zu
bieten, das weit Uber die Anforderungen
von PCI DSS hinausgeht.

UBER DIE LOSUNG

Entrust nShield HSMs

Entrust nShield HSMs bieten eine
gefestigte, manipulationssichere
Umgebung fur sichere kryptographische
Verarbeitung, Schllsselschutz und
SchlUsselverwaltung. Mit diesen Geraten
kdnnen hochsichere Lésungen eingesetzt
werden, die etablierte sowie neue
Sorgfaltsstandards fur kryptographische
Systeme und Praktiken erfullen, wahrend
gleichzeitig ein hohes Maf3 an betrieblicher
Effizienz beibehalten wird.

Entrust nShield Connect HSMs isolieren
und schutzen kryptographische Vorgange
und damit verbundene SchlUssel fur

die kritischsten Anwendungen von
Unternehmen. Entrust nShield Connect
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HSMs fuhren VerschlUsselung, digitale
Signierung und SchlUsselverwaltung fur
eine Vielzahl von kommerziellen und
kundenspezifischen Anwendungen durch,
darunter Public-Key-Infrastrukturen
(PKils), Identitatsmanagementsysteme,
VerschlUsselung und Tokenisierung auf
Anwendungsebene, SSL/TLS und Code
Signing. Als hochsichere Alternative

zu Software-basierten Kryptographie-
Bibliotheken bieten die Entrust

nShield Connect HSMs zertifizierte
Implementierungen aller fUhrenden
Algorithmen sowie die weltweit schnellste
ECC-Leistung.

Mit Entrust nShield HSMs kénnen Sie:

« zertifizierten Schutz fur kryptographische
SchlUssel und Operationen innerhalb
manipulationssicherer Hardware
bereitstellen, der die Sicherheit kritischer
Anwendungen deutlich erhéht,

* in herkdmmlichen Rechenzentren und
Cloud-Umgebungen kryptographische
Ablaufe kostenglnstig beschleunigen
und beispiellose operative Flexibilitat
erreichen,

* die Sicherheitslicken und das
mangelnde Leistungsvermdgen einer
Kryptographieldsung, die rein Software-
basiert ist, Uberwinden und

* die Kosten fur die Einhaltung gesetzlicher
Vorschriften und die taglichen wichtigen
Verwaltungsaufgaben einschliel3lich
Back-up und Fernverwaltung senken.

Sie kaufen nur die Entrust nShield HSMs,
die Sie aktuell bendtigen. Sollten |hre
Anforderungen zunehmen, kdnnen Sie die
Kapazitat Ihrer Losung jederzeit anpassen.
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WARUM ENTRUST?

Verifone evaluierte sechs verschiedene
HSM-Modelle von drei verschiedenen
Anbietern, bevor die Wahl auf das nShield
Connect HSM von Entrust fiel. Die Auswah!
basierte auf folgenden Kriterien:

* Interoperabilitat und Integration. Entrust
bot mehrere Schnittstellen an (Standard
PKCS #11 sowie eine untergeordnete
Schnittstelle), die es den Verifone-
Entwicklern ermoglichten, das HSM mit
maximaler Flexibilitat in die VeriShield-
Architektur zu integrieren.

* Benutzerfreundlichkeit. Fur Verifone
waren die Entrust nShield HSMs einfacher
zU bedienen und bei der Gestaltung der
Systemarchitektur wesentlich flexibler
als andere HSMs. Leistung konnte so
maximiert und die Langlebigkeit der
SchlUssel minimiert werden.
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* Leistung. Der Durchsatz der Entrust

nShield HSMs war deutlich héher als bei
Konkurrenzprodukten und ermoglichte
es Verifone, den Einzelhandlern zu
versichern, dass die VeriShield-Lbsung
keine Leistungseinbul3en verursacht.

* Support. Verifone schatzte die enge

Zusammenarbeit mit dem Entrust-Team
und die Hilfe, die diese Spezialisten

den Entwicklern bei der Integration der
NnShield HSMs bieten konnten.

Entrust nShield Security World. Die
Architektur der Entrust nShield Security
World ermdglichte es dem Verifone-
Team, ein System einzurichten, das einen
angemessenen Lastausgleich, hohe
VerfUgbarkeit und Zuverlassigkeit bietet.
Damit kbnnen mit VeriShield geschitzte
Transaktionen synchron Uber mehrere
Standorte und mehrere HSMs hinweg
bedient werden.



Verifone

UBER ENTRUST

Entrust erm&glicht vertrauenswirdige
[dentitaten und Zahlungen sowie verlasslichen
Datenschutz und halt damit die Welt sicher
in Bewegung. Ein nahtloses und sicheres
Umfeld ist heute mehr denn je unerlasslich,
sei es bei GrenzUbertritten, beim Einkaufen,
beim Zugriff auf E-Government-Dienste oder
beim Einloggen in Unternehmensnetzwerke.
Entrust bietet fUr genau diese Interaktionen
eine unUbertroffene Bandbreite an Losungen
fUr digitale Sicherheit und die Ausstellung
von Berechtigungsnachweisen.

Mit 2.500 Mitarbeitern und einem weltweiten
Partnernetzwerk ist Entrust fUr Kunden in
Uber 150 Landern tatig, die sich bei ihren
sensibelsten Operationen auf uns verlassen.

Weitere Informationen auf
entrust.com/HsM I EI @G @ ENTRUST
Kontakt:

Entrust ist eine Marke, eingetragene Marke und/oder Dienstleistungsmarke der Entrust Corporation in den USA .
HSMinfo@entrust.com
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